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3. Yonetim Sistemleri
3.1. Bilgi Yonetim Sistemi ve Dijital Doniisiim

Maltepe Universitesi’nde (MU); siirdiiriilebilir egitim-6gretim, arastirma-gelistirme, toplumsal katki ve
kalite glivencesi siireglerini destekleyen entegre bir bilgi yonetim sistemi isletilmektedir. Bu sistem,
is siireglerinin dijitallesmesine ve verimliligin artmasina dogrudan katki sunmaktadir. Temel bilgi
sistemlerine ek olarak AVESIS (Akademik Veri Yonetim Sistemi) ve QDMS (Kalite Dokiiman
Yonetim Sistemi) kullanilarak; idari ve akademik birimlerin siirekli ihtiya¢ duydugu 6zet bilgilere tek
ekrandan erigmeleri ve veriye dayali karar almalar1 saglanmaktadir.

Bilgi islem Daire Baskanlig1 (BIDB) tarafindan sunulan hizmetler, kullanic1 kilavuzlari ve projelere
dair giincel bilgiler Universitemiz ve BIDB web Sayfasi iizerinden seffaf bir sekilde paylasilmaktadir.
(Kanit A.3.1.1)

3.2. Yazihm Ekosistemi: MUBIS ve Entegrasyonlar

Universitemizin dijital omurgasini, modiiler bir ydnetisim yazilimi olan Maltepe Universitesi Bilgi
Sistemi (MUBIS) olusturmaktadir. MUBIS; 6grenci, akademisyen ve idari personelin islemlerini dijital
ortamda yiiriitmelerine olanak taniyan, bilgi giivenligi ve uyum siiregleriyle entegre siirdiiriilebilir bir
platformdur.

MUBIS Modiilleri ve Islevleri:

« Ogrenci Modiilii: Ders se¢imi, sinav sonuglari, transkript, yoklama takibi, danisman iletisimi
ve kuliip iiyelik islemlerini kapsar.

e Akademisyen Modiilii: Ders iceriklerinin diizenlenmesi, not girisi, sinav ilan1 ve akademik
raporlamalart igerir.

« Idari/Mali Modiiller: MUBIS-Muhasebe, MUBIS-Personel (Bordro), Online Odeme ve Satin
Alma siireclerini yonetir.

o Destek Sistemi: Akademik ve idari birimlerin taleplerini yonetir; performans ve ¢oziim siirecleri
raporlanir.

Diger Entegre Sistemler: Universitemizdeki siireclerin biitiinciil bir yapiya kavusmasi amaciyla
MUBIS asagidaki sistemlerle tam entegre ¢alismaktadir:

Blackboard (LMS): Egitim igerikleri ve ¢cevrimici materyal yonetimi.

EBYS: Elektronik Belge Yonetim Sistemi.

YOKSIS & e-Devlet: E-kayit, mezuniyet belgesi ve transkript entegrasyonlari.

Banka Entegrasyonlari: Tiirkiye Is Bankasi ve diger online ddeme sistemleri.

Ozel Yazilimlar: SHY-66 Sertifika Sinav Uygulamasi, Ders Secimi, Etiket Sistemi, Yatay
Gecis Puan Rehberi, Yaz Ogretimi Basvuru Sistemi, Lisansiistii Basvuru Ekrani, Ogrenci
Memnuniyet anketi, Uluslararas1 Ogrenci Basvurusu.
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Dijital doniistim kapsaminda; Mobil Uyumlu Arayiiz ¢aligmalart ile sistem siirekli giincel
tutulmaktadir.(Kanit A.3.1.2).

3.3. Bilgi Teknolojileri Yonetisimi ve Planlama

Akademik yilbasinda hazirlanan "Yillik BIDB Faaliyet Plam" ile stratejik hedefler belirlenir ve biitge
kapsaminda takip edilir. Yapilan aylik toplantilarla hedeflerin gergeklesme durumu izlenir.


http://www.maltepe.edu.tr/
https://www.maltepe.edu.tr/bilgiislem
https://mubis.maltepe.edu.tr/
https://mubis.maltepe.edu.tr/
https://pos2.maltepe.edu.tr/
https://shy66.maltepe.edu.tr/
https://derssecimi.maltepe.edu.tr/
https://etiket.maltepe.edu.tr/
https://puanrehberi.maltepe.edu.tr/
https://puanrehberi.maltepe.edu.tr/
https://mubis.maltepe.edu.tr/GENEL/YazOkulu/YazOkuluBasvuruGirisi.aspx
https://mubis.maltepe.edu.tr/ENSTI/CevrimiciMailGirisi.aspx
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chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https:/maltepe.edu.tr/Content/Media/CkEditor/10092025040534693-%C3%96%C4%9Frenci%20Memnuniyet%20Anketi%20Sonuc%CC%A7%20Raporu%202025.pdf
https://mubis.maltepe.edu.tr/GENEL/YabanciUyruklu/YabanciUyrukluLogin.aspx
https://katalog.maltepe.edu.tr/vetisbt/

Talep Yonetimi: i¢ paydaslardan gelen proje harici talepler Destek Sistemi iizerinden toplanir.
Bu sistem, servis kalitesi ve personel performansinin 6l¢tildiigii, raporlanabilir bir yap1 sunar.
Biitce Yonetimi: Biitcelenmemis acil talepler Universite Yonetim Kurulu onayr ile
degerlendirilir.

3.4. Bilgi Giivenligi ve Altyap Iyilestirmeleri

Universitemiz; kurumsal yapisini, risk analizlerini ve giivenlik siireglerini ISO/IEC 27001:2013 Bilgi
Giivenligi Yonetim Sistemi sertifikasi ile tescillemistir. Kisisel Verilerin Korunmasi Kanunu (KVKK)
ve Cumhurbaskanligr Dijital Dontigiim Ofisi rehberlerine uyum calismalari titizlikle yiiriitiilmektedir.
10.07.2025 tarih ve 10 sayih Senato karari ile "Bilgi Islem ve Sistem Giivenligi Yonergesi" yiiriirliige
girmistir.

Siber Giivenlik ve Teknik Onlemler:

1.

Merkezi Log Yonetimi: 5651 sayili kanun geregi tim trafik loglari imzalanmakta, SIEM
(Security Information and Event Management) teknolojisi ile siber olaylar anlik
izlenmektedir.

Yetkili Erisim Yonetimi (PAM-Privileged Access Management): Kritik verilere erisim
kontrollii saglanmakta, erisim kayitlar1 (video ve log) tutulmaktadir.

Ag Giivenligi: Yedekli Giivenlik Duvari (Firewall) yapisina gecilmis, kampiis dis1 erigimler
VPN ve ki Faktorlii Dogrulama (2FA) ile giivenli hale getirilmistir.

Kimlik Yonetimi: Sifre politikalari sikilastirilmis (en az 6 ayda bir degisim, karmagik karakter
zorunlulugu) ve e-postalarda OTP (Tek Kullanimhik Sifre) destegi sunulmustur.

Veri Yedekleme: Kritik veriler saatlik olarak yedeklenmekte ve Bulut (Cloud) sistemlerine
replikasyonu saglanmaktadir.

Uc¢ Nokta Giivenligi: Lisansh antiviriis yazilimlar1 yayginlagtirilmis, yetkisiz uzaktan baglanti
yazilimlar1 (AnyDesk vb.) engellenmistir.

Monitoring: Zabbix, altyapisindaki sunucu, ag cihazi, uygulama ve servislerin 7/24
izlenmesini saglayan agik kaynakli bir izleme (monitoring) platformudur.

E-Biilten ve mailing calismalar araciligiyla, oltalama (phishing) yontemlerine iligskin 6rnekler
sunularak kullanicilar bilgi giivenligi konusunda bilgilendirilmektedir. (Kanit A.3.1.3)

Fiziksel ve Donanimsal yilestirmeler:

40 adet derslik kamera ve ses sistemleri ile donatilmistir.

Kongre Merkezi ag altyapisi ve kampiis giivenlik kameralar1 yenilenmistir.
Yemekhane girislerine kartli turnike sistemi entegre edilmistir.
Laboratuvar bilgisayarlar1 donanimsal olarak giiclendirilmistir.

Olgunluk Diizeyi

Kurumda entegre bilgi yonetim sistemi, tanimli siirecler ve uluslararasi bilgi giivenligi standartlar
cergevesinde izlenmekte, 6l¢iilmekte ve siirekli iyilestirilmektedir.

Kanitlar

[11(3)A.3.1- Bilgi Yonetim Sistemi ve Dijital Dontisim Sayfalari
[2]1(4)A.3.2- MUBIS Modiilleri ve Diger Entegre Sistemler
[31(3)A.3.3- Bilgi Giivenligi ve Altyapi Iyilestirmeleri
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